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Internetová bezpečnost ve školách 

Jaká je skutečnost? 

 Využívání internetu v počítačových učebnách může mít jistá pravidla. 

 Je vůbec v lidských silách vyučujícího mít přehled a plnou kontrolu? 

 Kdo hlídá internet o přestávkách, v družině, ve školním kroužku nebo v knihovně? 

 Je zcela běžné, že školy poskytují vlastní, veřejně přístupnou Wi-Fi. 

 Žáci a studenti se tak na internetu mohou pohybovat zcela samostatně. 

 A nejde jen o žáky a studenty. Jsou zde učitelé, zaměstnanci, hosté a návštěvníci. 

 Hrozí nekontrolovaný přístup na internet prostřednictvím školní sítě. 

 Návštěvy závadných stránek, zavirování sítě, stahování filmů, hudby… 

Škola je zodpovědná za veškerý webový provoz ve své síti. 

Spoléhat pouze na osvětu by bylo jen zbožným přáním. 



Účinná obrana a prevence 

Nasazení webového filtru do sítě školy. 

 Bezpečný přístup na internet z celé školní sítě. 

 Přehled, kontrola a centrální řízení veškerého webového provozu. 

 Významné snížení bezpečnostních rizik a zavirování počítačové sítě. 

 Odpovědnost za poskytované IT zdroje v rámci školy. 

 Účinná prevence proti negativním sociálně-patologickým jevům. 

 Obrana proti nelegálnímu chování uživatelů na internetu. 

 Transparentní nastavení pravidel a jejich okamžité uplatnění v praxi. 

 Snížení nároků na kapacitu přenosové linky a uvolnění lidských zdrojů. 

 Detailní přehledy a statisticky pro odpovědné řízení a vedení školy. 

Účinný bezpečnostní pilíř, který umožňuje aktivně předcházet rizikům 

a chránit tak školu před nežádoucími incidenty. 



Internet 

Internetové 
připojení 

WEBFILTR 

Knihovna Družina Učebny Ekonom IT správce Ředitel Učitelé 

Webfiltr řídí veškeré přístupy na internet 



Jak systém filtrování funguje? 

Srdcem je katalog webových stránek, které jsou zatříděny 

do tematicky odpovídajících kategorií. 

kategorie: Vzdělávání 

www.proskoly.cz 

www.wikipedia.com 

www.spisovatele.cz 

www.cesky-jazyk.cz 

kategorie: Hazard 

www.casino.com 

www.poker.cz 

kategorie: Sociální sítě 

www.facebook.com 

www.twitter.com 



Pravidla přístupu na internet 

Webfiltr Kernun podporuje flexibilní nastavení. 

 61 tematických kategorií: Sami určíte a nastavíte pravidla přístupů. 

 Tři základní režimy: POVOLENO – BYPASS – ZAKÁZÁNO. 

 Profily uživatelů: Odpovídající nastavení pro jednotlivce či skupiny: 

      žák – student – učitel – ředitel – ekonom – školník – IT správce… 

      učebny – kabinety – knihovna – družina – chodba… 

 Součástí je základní přednastavení pro školy. 

 Pokročilé nastavení pravidel. 

 

Jiné weby budou vhodné pro žáky a studenty, jiné budou k práci využívat 

učitelé, vedení školy či zaměstnanci. Všichni přitom mohou bezpečně 

využívat jeden internet ve stejné škole. 



Tři základní režimy 

ZAKÁZÁNO POVOLENO BYPASS 

POVOLENO – „White list“, vždy povolené kategorie 

BYPASS – dočasně povolené kategorie 

Uživatel je nejprve automaticky upozorněn na nevhodný obsah stránky. 

Až po výběru položky „Povolit vstup“ je mu umožněn časově omezený 

přístup.  

ZAKÁZÁNO – „Black list“, vždy zakázané kategorie 
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Uživatel 1: Mirek 8.B 
www.idnes.cz 

kategorie: 

Zpravodajství-Časopisy 

POVOLENO 

Mirka zaujalo video a chce 

vidět břicha Vilhelmové 

a Geislerové 

…KLIKNE 



Uživatel 1: Mirek 8.B 

Hudba-Rádio-Kino-Televize ,  Zpravodajství-Časopisy 

WEBFILTR KERNUN BYPASS 

Mirek je upozorněn, 

že stránka pro něj není vhodná 

a patří do blokovaných kategorií. 

Pro dočasné povolení vstupu 

musí aktivovat: 

BYPASS 



Uživatel 2: Zaměstnanec 
Seznam.cz – vyhledávání 

Zadal klíčové slovo: 

www.sex.cz 

Vyhledat 



Uživatel 2: Zaměstnanec 

Uživateli se zobrazil 

výpis s výsledky vyhledávání. 

Vybral si první odkaz… 

KLIK 



Uživatel 2: Zaměstnanec 

Erotika-Nahota 

WEBFILTR KERNUN 

Uživatel je upozorněn, 

že nemá oprávnění pro přístup 

na požadovanou stránku www.sex.cz, 

která je zařazena v blokované 

kategorii: Erotika-Nahota 

ZAKÁZÁNO 



Krok za krokem: 1. den, 10:45 

Uživatel: student / učitel / … 

Jak funguje kategorizace 

nových neznámých stránek? 

Uživatel přistupuje na webovou stránku, 

která ještě není zařazena v katalogu. 

Například: www.seznamka.cz 

??? 



Krok za krokem: 2. den, 01:00 

Noční odeslání anonymního reportu 

V noci je odeslán anonymní 

report: seznam nově navštívených 

neznámých stránek určených 

ke kategorizaci. 



Krok za krokem: 2. den, 07:10 

Operátor WEBFILTRU 

Profesionální tým operátorů 

vyhodnotí skutečný obsah neznámé 

www stránky a provede její přesné 

zatřídění do příslušných kategorií. 

Proběhne AKTUALIZACE. 



Krok za krokem: 2. den, 10:45 

Uživatel: student / učitel / … 

Druhý den chce uživatel přistoupit 

opět na stránku www.seznamka.cz. 

Stránka je již zařazena v kategorii: 

Osobní stránky-Společenský život 

Pro dočasné povolení vstupu musí 

uživatel aktivovat: 

BYPASS 



Jak to vidí správce WEBFILTRU 

Nejen správce sítě, ale také ředitel, ekonom, personalista 

či školní psycholog, ti všichni mohou WEBFILTR využít 

k odpovědnému řízení a vedení. 

 Webové administrační rozhraní poskytuje pohodlný přístup 

 Uživatelsky přívětivé grafické prostředí umožňuje intuitivní ovládání 

 Centrální panel poskytuje základní přehled o veškerém webovém provozu 

 Automaticky generované statistiky umožňují detailní analýzu přístupů na web 

 Snadné nastavení a okamžité uplatnění pravidel bezpečnostní politiky 

 Efektivní nástroje prevence pro analýzu chování uživatelů  

 Zálohování a uchování dat 6 měsíců zpětně 















Proč WEBFILTR Kernun? 

Argumenty 



Proč český webový filtr 

Jaké domény navštěvují uživatelé internetu v ČR? 

1 organizace 

1 den 

600 uživatelů 

380 000 stránek 

 2 400 domén 

________________ 

zdroj: Případová studie 

Krajský úřad JMK 



Zahraniční filtr   /   WEBFILTR Kernun 

Znalost webových stránek v doménách .cz  a .com 

doména.cz 

ANO 

74% 

doména.cz 

NE 

1% 

doména.com 

ANO 

20% 

doména.com 

NE 1% 

ostatní 

4% 

doména.cz 

ANO 

30% 

doména.cz 

NE 45% 

doména.com 

 ANO 

15% 

doména.com 

 NE 6% 

ostatní 

4% 

Zahraniční filtr = úspěšnost 45% = úspěšnost 94% 



Zahraniční filtr 

 Rozsáhlá, ale nepřesná databáze 

 Orientace na celosvětový trh  

 Automatizovaná strojová kategorizace 

 Cizojazyčná obsluha 

 Složitá procedura požadavků 

 Špatná dostupnost technické podpory 

Přesná, rychlá a účinná databáze  

Orientace na chování českého uživatele 

Systém zpětného reportingu  

Lidská kategorizace neznámých stránek 

On-line aktualizace databáze 

Snadná komunikace s českým výrobcem 

Dostupnost technické podpory v ČR 

Srovnání a hlavní rozdíly 

Co stojí za vysokou úspěšností WEBFILTRU Kernun? 



Databáze WEBFILTRU Kernun 

Uživatelé 2 

800 uživatelů 

1 den = 280 

nových stránek 

Uživatelé 1 

18 000 uživatelů 

1 den = 1 800 

nových stránek 

Uživatelé 3 

1 000 uživatelů 

1 den = 350 

nových stránek 

Uživatelé 4 

 600 uživatelů 

1 den = 300 

nových stránek Centrální databáze 

1 den = 3 500 nových 

zařazených stránek 

 

On-line aktualizace centrální databáze zvyšuje účinnost. 



Reference 

WEBFILTR Kernun dosahuje až 98% úspěšnost. 

Krajský úřad JMK Český hydrometeorologický ústav MPSV ČR 

ZŠ Krouna ŽĎAS Home Credit 

95,4 % 98 % 97% 

96 % 96,5 % 97,2 % 



Nastavte si ON-LINE DEMO 

www.kernun.cz/demo 

Vyzkoušejte WEBFILTR Kernun přímo na svém počítači. 

http://www.kernun.cz/demo


Kernun = produkt i služba 

Výrobcem bezpečnostních řešení Kernun je společnost 

Trusted Network Solutions. 

 Český výrobce je zárukou technické podpory a kvalitních servisních služeb 

 Přímá orientace na bezpečnostní rizika a hrozby českého IT prostředí 

 Vývoj a podpora lokálně používaných aplikací 

 Mezinárodní certifikace orgánu TÜV ISO 9001 a IEC 27001 

 Certifikát NBÚ ČR o bezpečnostní způsobilosti stupně DŮVĚRNÉ 

 Okamžitá servisní reakce dle pevně stanoveného časového limitu 

 Možnost financování i formou měsíční licence 

 



Kontakty 

Ing. Valerie Helánová Ph.D. 
Manažerka projektu Školní webfiltr Kernun 

mobil: 739 476 102 

valerie.helanova@tns.cz 

Trusted Network Solutions, a. s. 

výrobce bezpečnostních řešení Kernun 

Sídlo společnosti 

Žižkova 600, 664 01 Bílovice nad Svitavou 

Tel.: 545 423 160, brno@tns.cz  

Pobočka Praha: Křižíkova 209/51, 180 00 Praha 8 

Tel.: 242 486 300, praha@tns.cz 

Majt s.r.o. - ENTER Polička                                   

prodej a servis výpočetní a telekomunikační techniky  

Sídlo společnosti                                                 

Palackého nám. 188, Polička 57201                           

Tel. 461 722 311, info@enterpolicka.cz 

Jiří Trávníček                                        
Obchodní partner pro Pardubický kraj 

mobil:  608 811 854 

jiri.travnicek@entershop.cz 

 

mailto:jiri.travnicek@entershop.cz
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