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Internetova bezpecnost

— Rozmach komunikacnich technologii p
— Snadna dostupnost pro vdechny

— Nezletili uZivatelé na internetu

_ &kodlivé a nevhodne stranky

Nelegalni chovani

— Porudovani Autorského zakona

_ Stahovani hudby, filma a nasledné gireni
_ Porusovani Trestniho zakoniku

_ Nebezpeti 2avirovani poéitaéové sité — Kybersikana, podvod, Zneuziti identity...

— Vysoké naroky na kapacitu linky
Co neni zakazano je POVOLENO!

— Sociélné-patologické chovani
_ Internetoveé piractvi, Hacking...

JAK se acéinné a efektivné branit?

Odpovédnost

_ Porugovani pravidel je skuteénosti

_ Bezpetnost nezletilych na internetu
— Odpovédnost za poskytnuti |T zdroju
_ 7dlouhavy proces vyéetfovéni

KDE konéi odpovédnost rodic¢a?
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Internetova bezpecnost ve skolach

= Vyuzivani internetu v pocitacovych uéebnach muze mit jista pravidla.

= Je vubec v lidskych silach vyuc€ujiciho mit pfehled a plnou kontrolu?

= Kdo hlida internet o prestavkach, v druzingé, ve Skolnim krouzku nebo v knihovné?
= Je zcela bézné, ze Skoly poskytuji vlastni, verejné pristupnou Wi-Fi.

» Z34ci a studenti se tak na internetu mohou pohybovat zcela samostatné.

= Anejde jen o Zaky a studenty. Jsou zde ucitelé, zaméstnanci, hosté a navstévnici.

Z

= Hrozi nekontrolovany pristup na internet prostrednictvim Skolni site.

= Navstévy zavadnych stranek, zavirovani sité, stahovani filma, hudby...

Skola je zodpovédnd za veskery webovy provoz ve své siti.
Spoléhat pouze na osvétu by bylo jen zboznym pranim.

Kernun %




Uéinna obrana a prevence

Bezpecny pfistup na internet z celé Skolni sité.

Prehled, kontrola a centralni fizeni veSkerého webového provozu.

Vyznamneé snizeni bezpecnostnich rizik a zavirovani pocitaCové sité.

Odpovédnost za poskytované IT zdroje v ramci Skoly.

Uginna prevence proti negativnim socialn&-patologickym jevim.

Obrana proti nelegalnimu chovani uzivateltu na internetu.

Transparentni nastaveni pravidel a jejich okamzité uplatnéni v praxi.

Snizeni narokl na kapacitu pfenosové linky a uvolnéni lidskych zdroja.

Detailni prehledy a statisticky pro odpovédné fizeni a vedeni skoly.
Ué&inny bezpeénostni pilif, ktery umozriuje aktivné pfedchazet rizikiim
a chranit tak skolu pred nezadoucimiincidenty.

Kernun



Webfiltr ridi veskereé pristupy na internet

WEBFILTR
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pripojeni
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Druzina Knihovna Ucebny Ucitelé  Reditel Ekonom IT spravce
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Jak system filtrovani funguje?

Srdcem je katalog webovych stranek, které jsou zatrideny
do tematicky odpovidajicich kategorii.

Politika / Spoletenské aktivity Soukromé aktivity
\4lkohol / Tabak [Tl Chat / Blogy / §
[7] Déti / Hracky /

Informani T kategorie: Hazard

v/ www.casino.com
v www.poker.cz detmi

kategorie: Vzdélavani

‘/W\N\N.pI'OSk0|y.CZ vus / Nasili .. Erotika / Nahg

‘/ o ] harita / Socialni sluzby | Hazard Zncnictvi
WWW.WIkIpedIa.COI’n i ! Podnikani / Pramysl / Obchod

v www.spisovatele.cz Egiony ) e [l Pojistovnictvf

v www.cesky-jazyk.cz 4 peivo kategorie: Socialni sité T Prode] / Aukoe

v www.facebook.com
Il Sexudlni vychova ‘/WWW'tWitte r.com

[l Reklama

[l Peer-to-peer [ Stavebnictvi / Dim a zahrada

[l Portaly / Vyhledavace [Tl Socialni sité hsky zivot [ Zaméstnani / Kariéra
1 Warez / Pirétstvi I sSport =™ pradio Konicky / Volny Cas
Il Webhosting | statni sprava a samosprava Il Pomografie ] Auta / Dopravni prostfedky
] Webmail I vani [ pogitatové hry ] Cestovani / Dovoleng
Il Zdravi / Zdravotnictvi I pfekiadatelské sluzby [l Hudba / Rédio / Kino / Televize
[Tl Zpravodajstvi / Casopisy [ Zlogin [ Konitky / Zaliby
[l Zivotni prostredi [l Zabava EI Umeéni
] Vojenstvi / Zbrané

Kernun




Pravidla pristupu na internet
Webfiltr Kernun podporuje flexibilni nastaveni.

4 61 tematickych kategorii: Sami urCite a nastavite pravidla pfistupu.
v’ Tii zakladni rezimy: POVOLENO — BYPASS — ZAKAZANO.

v Profily uzivatelt: Odpovidajici nastaveni pro jednotlivce Ci skupiny:
zak — student — ucitel — reditel — ekonom — Skolnik — IT spravce...
uéebny — kabinety — knihovna — druzina — chodba...

v Soucasti je zakladni prednastaveni pro Skoly.
v Pokrocilé nastaveni pravidel.
Jiné weby budou vhodné pro Zaky a studenty, jiné budou k praci vyuzivat

ucitelé, vedeni skoly ¢i zaméstnanci. VSichni pritom mohou bezpecéné
vyuzivat jeden internet ve stejné skole.

586 e
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Tri zakladni rezimy
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POVOLENO - ,,White list“, vzdy povolené kategorie
BYPASS — docasné povolené kategorie

Uzivatel je nejprve automaticky upozornén na nevhodny obsah stranky.
Az po vybéru polozky ,,Povolit vstup“ je mu umoznén ¢casové omezeny
pristup.

ZAKAZANO -, Black list“, vzdy zakazané kategorie

POLICKA
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Profily uzivatelu

Hudba-Filmy
PocitaCcové hry

Socidlni sité Extremismus-Nasili

Vzdeélavani

=
,\ N
Zaci Studenti Uditelé Reditel Zaméstnanec
POVOLENO =2  BYPASS ZAKAZANO —> E n te r
POLICKA
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www.idnes.cz

Soubor Upravy Zobrazeni Historie Zalozky Nastroje Napovéda kategorle'

J § iDNES.cz - zpravy, kterym muizete véfit |Tl ZpraVOdajstVi'éasopisy

A v'POVOLENO

Ridi¢e &ekaji zmény: po nehodé

Uzivatel 1: Mirek .B

7 PR s s SRS : —
@ iDNES.cz — zpravy, kterym muzete vérit - Mozilla Firefox

. pfijdou o technid¢ak, odtaZeny viz S
RrCoU 0 Y NEJNOVEJST
' se proda
14:22 Tahali upadla nadrz. nafta tekla i do nadrze s vogou pro Prahu

Ridi¢i si na to jesté pamatuji. Policisté jim
hned po nehodé& mohli vzit osvédéeni o
registraci vozidla,... cely Clanek 14:21 Manual ke hie za 20 000 korun? O sbératelskou raritu je v drazbé zajem

14:19 Pritelkyné krasné jezdi na koni. pochlubil se Kraus

14:07 Expritelkyni posilal denné Sestnact vyhruznych esemesek. hrozi mu
vézeni

14:22 Srazka tii aut zastavila dopravu u Staré Bélé na Ostravsku

Mirka zaujalo video a chce datsi zpravy (E)
vidét bficha Vilhelmové

a Geisleroveé

...KLIKNE

5,
ve s ¥ NN % g
stridacce . . - .e\;. e -
L ] o Vilhelmova s Geislerovou VVybuch v Divadelni natocila
Po utkani s Danskem nemohl byt kou¢ ceské ukazaly bficha bezpeénostni kamera

hokejové reprezentace Alois Hadamczik
spokojen. Pfed soubojem... cely ¢lanek

» . MF DNES
Po deviti dnech vydala Morava télo

posledniho pohrfeSovaného vodaka

Herni konzole Nintendo 3DS k
predplatnému MF DNES zdarma

V patek rano nasli policisté v frece Moravé
druhého z muzu, ktefi se ztratili 1. kvétna pfi

video.idnes.cz/7c=A130510_104001 _lidicky_zar&idVideo=V130510_102208_tv-zpravy_sha

Ly X
—

Skvéla zabava na cesty a navic jedine€na hra
Super Mario 3D Land.




Uzivatel 1: I\/Ilrek 8 B

@) iDNES.cz - zpravy, ktefym mzete véfit - Mozilla Firefox = .

Soubor Uprgvy Zobrazeni Historie Zdlozky Nastroje Napovéda

| ¥ iDNES.cz - zpravy, kterym muzete véfit I & I

6 < www.idnes.cz c Q-G:-.--;ss P & B

WEBFILTR KERNUN EBYPASS

Webova stranka http:/ivideo.idnes.cz/?c=A130510_104001_lidicky_zar&idVideo=V130510_102208_tv-zpravy_sha je
zarazena v blokovanych kategoriich.

Nemate opravnéni pro pristup na tuto stranku, pokud neaktivujete funkci Bypass.
Kategorie: Hudba-Radio-Kino-Televize , Zpravodajstvi-Casopisy

(T

Chci aktivovat Bypass a ziskat pfistup k blokovanym kategariim na 632s

Mirek je upozornén,
Ze stranka pro nej neni vhodna
a patfi do blokovanych kategorii.
Pro doCasné povoleni vstupu
musi aktivovat:

v BYPASS

posledniho pohlﬁ\

V patek rano nasli policisté v re
T druhého z muzd, ktefi se ztratili 1. kvétn
video.idnes.cz/7c=A130510_104001 _lidicky_zar&idVideo=V130510_102208_tv-zpravy_sha

O~ x

Po utkani s bezpecnostni kamera

} Vybuch v Divadelni nato&ila

Herni konzole Nintendo 3DS k
predplatnému MF DNES zdarma

Skvéla zabava na cesty a navic jedine€na hra
Super Mario 3D Land.
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Uzivatel 2: Zameéstnanec

@ Seznam —

Najdu tam, co neznam - Moxzilla Firefox

Soubor Uprgvy Zobrazeni Historie Zélozky Nastroje Napovéda

J € Seznam — Najdu tam, co neznam ITI

Ly X
e

(:-) o

Seznam.cz — vyhledavani 2
Zadal kli¢ové slovo:

NWWLSEZNnam.cz

Internet Firmy Mapy Slovnik ZboZi

EZ“M.CZ WWW.Sex.cz

Patek, 10. kvétna, svatek ma BlaZzena

Auto / Moto Hry Seznamka Brno

Bazar Jarmara SMS brana Dnes Zitra Pozitfi
Deniky Lidé SpoluZaci

Dovolena Ma Vse » — Y i
Fantasy liga tip Prace 24°C 15°C 16°C
Finance Reality Dlouhodoba predpovéd »
[ Novinky.cz

Zeman nebyl u klenoti ve formé. Viréza, Fekl Hrad
Prezident MiloS Zeman nebyl pfi ctvrtecnim slavnostnim vyzvednuti
korunovaénich klenotd v katedréle sv. Vita zjevné ve formé

Na vy3i trestu by se Zalobce mohl domluvit i s vrahy. navrhuje BlaZzek

Kytaristu Slayer Hannemana zabila cirhdza. transplantace ho mohla zachranit

Zena nasla mrtvého souseda pod zficenou strechou rodinného domu

Nova 1é€ebnd metoda si poradi s chronickymi bolestmi zad i bez operace

Vsichni zemrete! Mrtvy. mrtva. mrtvy - letuSka v Eeské reklamé strasSi svét

Vice zprav »
Y Super.cz
Y
i - " Kam schovala osm téhotenskych kil? Kouknéte, jak hubené vypada
! v . kraska z Vypravéj v sedmém mésici

WWW.Sex.Ccz Liia
v'Vyhledat coas
Obraz
Vyhledat e, ’
5l
Email.cz ZalozZit novy email
Jméno @seznam.cz v
Heslo | Prihlasit se
[] prihlasit se trvale na tomto poéitai i
& Platite za energie prilis velkou cenu?
Eko progiam od LISKY
-
Tip
Jejich Zivoty jsou ve vaSich rukou. Umite odvratit Eelni stret?
= nyni za 1 299 K& misto obvyklych 3 999 K&
Dalsi nabidky »
Firmy.cz
Autobazary Erotika Letenky Postele -
—




Uzivatel 2: Zameéstnanec

B ____________CSNICT

@ WWW.SEX.CZ - Seznam Mozilla Firefox

Soubaor l:lprgvy Zobrazeni Historie Zalofky Mastroje Mapovéda

_Swww.sex.:z—Seznam | + | -
6 search.seznam.cz/ 7o =www.sex.cz8ag= 8oq=&sourceid=szn-HP &thru= c Bv Google Pl ¥+ #
Internet  Firmy Mapy Slovnik ZboZi Obrazky Videa Encyklopedie P Tipy a Triky = Seznam

SEZ“MLC& WWW . Sex.cz Vyhledat Seznamem‘ Pokrogilé hledani »

» Vsechny Cesky Cizojazy@ng

% SEX Sex online - sex a erotika v Praze a Cechach
: Provez databaze erotickych sluZeb obsahujici informace o n
- SEX.cz je prvni a posledni stranka, kterou potfebujete na sex.

sex.cz/ - Praha 1 Zobrazit na mapé

TS Sgmsi
=

Uzivateli se zobrazil
vypis s vysledky vyhledavani.
Vybral si prvni odkaz...

v KLIK

Sex online - Pfehled inzertnich strének skupiny Sex online
Sec online - Pfehled inzertnich stranek skupiny Sex online ... Va3 Sex on
602257242 (v pracovni dny 10:00 - 15:00) Email: info@sex.cz
sex.cz/inzerce/

18 let - FreeVideo.cz — Nejnavstévovang|si eroticky portal
Rychlyprachy.cz - 63. dil (3 osmnactky Il ... Sex s osmnactkou 5
freevideo_ cz/vase-videalkategorie/18-let/nejnovejsi/

Porno videa, sex. 2 Sex.cz - vSe ZDARMA

Pomo videa a sex zdarma.2sexcz, tisicet of sexysite.cz ... Vitejte na TGP porno portalu
2sex.cz, kde najdete tisice sex galerii a dlouhych porno videi naprosto Zdarma.
2sex.cz/

m.sex.cz - sex a erotika na dlani

Sex vZdy a viude. ... Nova Nicol 28/162/50 prsa €.3 Té zve do luxusniho privatku v centru
Brna s dobrym parkovanim. nabizim ermasaZe, kl.sex ...

m.sex.cz/

Sex-doma.cz. Amatéfi foti domaci sex a porno

Amatefi foti sex ve viech jeho podobach. ... Na fotkdch naleznete jek lehkou erotiku, tak
oralni a analni sex ...

sex-doma.cz/new_mavie_list.php?session=

. M.Mapysex.cz

Erotické mapy - SEX online vam pfina3i erotickou mapu Prahy, Brna a celé Ceské

republiky.
m.mapy.sex.cz/




Uzivatel 2: Zameéstnanec
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@ WWW.SEX.CZ - Seznam Mozilla Firefox

Soubaor l:lprgv}r Zobrazeni Historie Zalofky Mastroje Mapovéda

‘ €, www.sex.cz - Seznam | + | -
6 search.seznam.cz/ 7o =www.sex.cz8ag= 8oq=&sourceid=szn-HP &thru= c Bv Google Pl ¥+ #
Internet Firmy Mapy Slovnik ZboZi Obrazky Videa Encyklopedie # Tipy a Triky | Seznam
SEZ“MLCZ. WWW . Sex.cz Vyhledat Seznamem Pokrogilé hledani »

» Vsechny Cesky Cizojazy@ng

WEBFILTR KERNUN

m

Pristup na stranku byl zablokovan!

Webova stranka http:/fwww.sex.cz/ je zafazena v blokovane kategorii.
MNemate opravnéni pro pristup na tuto stranku.
Kategorie: Erotika-Nahota

—_ _

Uzivatel je upozornén,

Ze nema opravneéni pro pristup
na pozadovanou stranku www.sex.cz,
ktera je zarazena v blokované
kategorii: Erotika-Nahota

'_ v'ZAKAZANO

“  Erotické mapy - SEX online vam pfina3i erotickou mapu Prahy, Brna a celé Ceské
=, republiky.
S0 m.mapy.sex.cz/

W Amatefi foti sex ve viech jeho podobach. ... Na fotkach naleznete je
= oralni a analni sex ...
——— sex-doma.cz/new_maovie_list.php?session=




Krok za krokem: 1. den,

Uzivatel: student / ucitel / ...

Jak funguje kategorizace
novych neznamych stranek?
Uzivatel pfistupuje na webovou stranku,
ktera jeSté neni zafazena v katalogu.

Napfiklad: www.seznamka.cz

Kernun



Krok za krokem: 2. den,

Noc¢ni odeslani anonymniho reportu

V noci je odeslan anonymni
report: seznam nove navstivenych

neznamych stranek urCenych
ke kategorizaci.

Kernun



Krok za krokem: 2. den,

Operator WEBFILTRU

(

Kernun

Profesionalni tym operatoru
vyhodnoti skuteCny obsah neznamé
www stranky a provede jeji pfesné
zatfidéni do pfislusnych kategorii.
Probéhne AKTUALIZACE.




Krok za krokem: 2. den,

Uzivatel: student / ucitel / ...

Druhy den chce uzivatel pristoupit

opét na stranku www.seznamka.cz.
Stranka je jiz zarazena v kategorii:

Pro doCasné povoleni vstupu musi
uzivatel aktivovat:

v BYPASS

Kernun



Jak to vidi spravce WEBFILTRU

Nejen spravce site, ale takeé reditel, ekonom, personalista
¢i Skolni psycholog, ti vSichni mohou WEBFILTR vyuzit
k odpovédnému rizeni a vedeni.

4 Webové administraCni rozhrani poskytuje pohodiny pfistup

4 Uzivatelsky privétivé grafické prostfedi umoziuje intuitivni ovladani

v Centralni panel poskytuje zakladni prehled o veSkerém webovém provozu
v Automaticky generované statistiky umozniuji detailni analyzu pfistupt na web
4 Snadné nastaveni a okamzité uplatnéni pravidel bezpecCnostni politiky

v Efektivni nastroje prevence pro analyzu chovani uzivatelu

v Zalohovani a uchovani dat 6 mésicu zpétné

POLICKA

«—

Kernun
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dmin (3
Usp&&nost a progrese Sitovy provoz Sprava licence - Kernun Clear Web
- 400 KBl
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Kernun Clear Web
300 KBls ‘
100 96 % 4- 0
- ] . 200 KBis ‘ |‘
T ; ‘ ‘ Platnost licence do: neomezeno
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70 e AL — JUL WL ) Posledni aktualizace: pred hodinou
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IT Hardware | Software 429% socani ste I - 7 o Hudba Redo Ko 22%
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el | ;
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Podnikani / Priimys! / Obchod 71% Chat/Biogy / Fora. IR - % Sociain sité 09% _
Portaly / Vyhledavate 7,1% Cestovani/ Dovolena. [ RRRDIII : - o Nakupy 09%
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Kernun Clear Web GUI 4.0 - Mozilla Arefox <@tns=>
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Statistiky http_proxy proxy
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Souhrnné informace
| Viechny | Povolené | Bypass | Zakazané Virus Pozadavky
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Proc cesky webovy filtr

Jaké domény navstévuji uzivatelé internetu v CR?

ostatni 1 organizace
1 den

4% 600 uzivatell

doména .com 380 000 stranek
2 400 domén
21% /

zdroj: Pripadova studie
Krajsky ufad JMK

domeéna .cz

75%

POLICKA
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Zahranicéni filtr / WEBFILTR Kernun

Znalost webovych stranek vdoménach .cz a.com

ostatni
doména.com 4%

NE 6%

doména.com

ANO doména.cz
15% ANe

30%

doména.cz

NE 45%

Zahranicni filtr = aspésnost 45%

~ Kernun

doména.com

ostatni
doména.com 4%

NE 1%

ANO
20% .
doména.cz
doména.cz ANO
NE 74%
1%

< Kernun = aspesnost 94%



Srovnani a hlavni rozdily
Co stoji za vysokou uspésnosti WEBFILTRU Kernun?

Zahranicni filtr Kernun
" Rozséahla, ale nepresna databaze Presna, rychla a ucinna databaze
® Orientace na celosvétovy trh Orientace na chovani Ceského uzivatele
® Automatizovana strojova kategorizace Systém zpétného reportingu
® Cizojazy¢na obsluha Lidska kategorizace neznamych stranek
® Slozita procedura pozadavki On-line aktualizace databaze
" Spatna dostupnost technické podpory Snadna komunikace s Ceskym vyrobcem

Dostupnost technické podpory v CR

Enter

Kernun =5



Databaze WEBFILTRU Kernun

On-line aktualizace centralni databaze zvysuje ucinnost.

: Uzivatelé 1

: 18 000 uzivatelt
11 den =1 800

: novych stranek

<"1 Uzivatelé 3
1 000 uzivatelu
i1 den =350
: novych stranek

...............................................

— -,

R ) t/_?l . T
. 800 uZivatelt | > Kernun S 600 uzivateln |

. 1den=280 |
i novych stranek i |

o ) \  ilden =300
Centralni databaze v

1 den = 3 500 novych I énOV}'/Ch stranek

...............................................

Enter
Kernun roviena



Reference
WEBFILTR Kernun dosahuje az 98% uspésnost.

95,4 % 98 % 97%
MPSV CR Cesky hydrometeorologicky Ustav Krajsky urad JMK
96 % 96,5 % 97,2 %
Home Credit ZDAS ZS Krouna

POLICKA
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Nastavte si ON-LINE DEMO

Vyzkousejte WEBFILTR Kernun pfimo na svém pocitaci.

Home Produkty a Case Study Podpora TNS a partnefi Info centrum Kontakty Hledat...

ON-LINE DEMO

Nastavte si Kernun Clear Web
~PFimo na svém pocditaéi”.

Z celého internetu jen to, co ke své praci

skuteéné potiebujete.

= On-line demo

POLICKA

~ Kernun «—


http://www.kernun.cz/demo

Kernun = produkt i sluzba

Vyrobcem bezpeénostnich reseni Kernun je spoleénost
Trusted Network Solutions.

v Cesky vyrobce je zarukou technické podpory a kvalitnich servisnich sluzeb
4 Prima orientace na bezpecnostni rizika a hrozby Ceského IT prostredi

v Vyvoj a podpora lokalné pouzivanych aplikaci

v Mezinarodni certifikace organu TUV ISO 9001 a IEC 27001

v Certifikat NBU CR o bezpe&nostni zpUsobilosti stupné DUVERNE

v Okamzita servisni reakce dle pevné stanoveného ¢asového limitu

v Moznost financovani i formou mésicni licence

POLICKA

«—

Kernun



Kontakty

Kernun

Ing. Valerie Helanova Ph.D.
Manazerka projektu Skolni webfiltr Kernun
mobil: 739 476 102

valerie.helanova@tns.cz

TRUSTED
NETWORK
SOLUTIONS

(NS

Trusted Network Solutions, a. s.
vyrobce bezpecnostnich feSeni Kernun

Sidlo spolecnosti
Zizkova 600, 664 01 Bilovice nad Svitavou
Tel.: 545 423 160, brno@tns.cz

Pobocka Praha: Kfizikova 209/51, 180 00 Praha 8
Tel.: 242 486 300, praha@tns.cz

Kernun

POLICKA

JifFi Travnicek

Obchodni partner pro Pardubicky kraj
mobil: 608 811 854
liri.travnicek@entershop.cz

Majt s.r.o. - ENTER Poli¢ka
prodej a servis vypocetni a telekomunikacni techniky

Sidlo spolec¢nosti
Palackého nam. 188, Policka 57201
Tel. 461 722 311, info@enterpolicka.cz



mailto:jiri.travnicek@entershop.cz

Skolni webfiltr Kernun

Hudba-Filmy

Pocitacove hry  gqcislni sits Extremismus-Nasili
Vzdélavani ﬂ@ ‘

)t =2 AN LSy

Dohled nad internetem v celé skole!
\».” \vw"” ~ |/~ Pl Y

Zaci Studenti Uditelé Reditel Zaméstnanec
POLICKA
Kernun «—



